2023, mots de passe un
Mal encore nécessaire ?
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Preambule

C’'est une méthode d’

Si je suis le seul a connaitre un secret, cela prouve mon identité

Ce n'est pas une méthode d’

Un mot de passe n'est pas une gestion des droits

THISAUTHORIZATON?

PP 7



Preambule

,...T% de mise en ceuvre par les applications
1(};‘:‘__& avec tous les Sl historiques

 La biométrie

* Les mots de passe éphémeres - One Time Password (OTP)
» Les certificats

* Lessupports physiques
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Politigue de mots de passe — limites

Le mot de passe a ses car le lié a 'authentification a largement évolué:

d'identifiants et de mots de passe a répétition ( )

Prévention : utiliser des dictionnaires et services pour bloquer les mots de passe
Interdits et compromis

« Tentatives d'authentification par par des robots ( )
Prévention : contréler le contenu (ou I'entropie) du mot de passe

« Multiplication et des identifiants/mots de passe pour un utilisateur du Sl
Prévention : utiliser un de mots de passe ou limiter leur nombre en créant
une

Point d’attention : la réponse « » doit s'Tadapter aux nouvelles pratiques des attagquants
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Politigue de mots de passe — état de l'art

( — Révision 3 de Juin 2017 / Révision 4 en cours ) :
- Réduire la complexité demandée a l'utilisateur basée sur les catégorie de caracteres

- Evaluer la qualité intrinséeque du mot de passe
« Bloguer les mots de passe compromis (fuites de donnée — publiques ou privé)
« Bloqguer les mots de passe appartenant a des dictionnaires (contextuels et mots interdits)
« Bloguer 'utilisation des mots de passe répétitifs ou incrémentaux ( )

*  Augmenter la longueur des mots de passe
« Utiliser un mot de passe unique a chague compte.

« Arréter d'imposer le renouvellement automatique du mot passe (sauf si compromission)

Point d’attention: .1l est indispensable de pouvoir ou non
d'un mot de passe.



Politigue de mots de passe — AD

Outils historique et le plus répandu dans un écosysteme Microsoft :
« L'annuaire Active Directory (AD)
« Politique limitée dans sa version on-premise (mode On/Off)

« Nécessite des outils tiers pour permettre un suivis plus global et étendre les critéres
d'acceptation

de mise en ceuvre:
(AD) pour configurer des politiques fines, sur des groupes, utilisateurs particuliers
(AD) pour les comptes locaux
(AD) pour les comptes de services ( quand c'est compatible...)
« Qutils de comparaisons de hash pour détecter les compromissions
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Politigue de mots de passe — autres

d'outils pour I'implémentation d'une politique étendue:

Outils n°1 - Audit de I'existant (SpecOps Password Auditor)
« Outil autonome et gratuit - S'installe sur un poste client. Requiert un compte « admin »

* Visualisation directe et génération d'un rapport d’audit de la politigue et des mots de
passe
« Conformité de votre politique par rapport a ANSSI, CNIL, NIST, NCSC, PCI v4, BSI et Hitrust

Outils N°2 — Amélioration de l'existant (SpecOps Password Policy)
« Outil payant qui s'integre dans le SI, en complément de Microsoft AD
« Définition d'une politique de gestion avancée des mots de passe (conforme a NIST)
RSSI : Nouveaux criteres de contenu, d'expiration et de compromission (dictionnaires, ...)

Utilisateur : Accompagnement du changement (expérience utilisateur). Vue claire des
criteres non respectés lors du changement de mot de passe, via une page Web ou
directement dans l'interface du systeme Windows grace a un agent déployé
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Politigue de mots de passe — bilan

Un mot de passe doit rester secret
Mais
 Le Sl de l'entreprise s'étends avec d’'avantage d'applications

« |'utilisateur n'a pas la a mémoriser tous ses mots de passe

Que peut-on faire pour I'utilisateur ?

« Coffre-fort de mots de passe

- Fédération d'identité

TR .
o
[
k X

& ALLYOUWILLNOT.
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Coffre-fort de mots de passe

Choix en fonction de l'usage U bitwarden @

d'utilisateurs, de sites "
. . . . KeePass
(Windows, MacOS, Linux, iOS, Android) |.|| DASHLANE password Safe

(notion de secrets partagés), haute disponibilité . passbolt

« Type d'application de consultation (site web, Desktop, Mobile)
« EXxtension pour navigateur web (auto remplissage) y'securden
« Mode de déploiement (poste de travail, serveur on-premise, Saas)

Intégration dans la sécurité du Sl “»clickstudios

 Authentification en SSO, double facteur
« Tracabilité, conformité
« API (intégration avec des outils de gestion d'accés aux serveurs)

Point d’attention : proscrire le gestionnaire de mots de passe intégré aux navigateurs web
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Comptes a privileges - risques

Comptes Techniques:

« Comptes
Infrastructure : Serveurs , annuaires, SGBD, Middleware

Cloud (SaaS/laaS/ PaaS)

Applicatif ~
« Comptesde : @ “3®
- Comptes ﬂ\. -
C IR |
. . a
Comptes Fonctionnels : lov; °  Impact

« RH, Comptabilité / Achats, Communication

L'analyse du contexte doit définir les comptes dit a « privileges »



LES JOURNEES DE .

3ER

Comptes a privileges - risques

« Atteinte a la disponibilité (totale ou partielle) du Sl
Disponibilité des composants
Perte / Corruption d'informations

- Atteinte a I'intégrité (totale ou partielle) du S|
Vols / falsification d'informations
Perte / falsification de tracabilité, d'imputabilité

.. en fait, a peu pres tous les risques imaginables sur (depuis) un Sl si un compte a privilege est
corrompu

Abus de privileges : attagque « interne »

Vol de compte : Secrets faibles, Postit, Spear phishing...
Vol de « session » : Verrouillage de session, Cookies, ...
Elévation de priviléges
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Comptes a privileges — reduction du risque

Mise en place de moyens de gestion « » 1

- Gestion (et suivi) des comptes et des privileges 2‘
Difficultés de maitriser tous les comptes a privileges R

L

User_ADMIN

« Verrouillage / expiration de sessions
Dissociation des comptes avec et sans privileges
Des référentiels ?
Des terminaux ?

- Rotation des secrets | »
Attention aux politiques et au nombre de référentiels g LT 1

« Authentification forte (2FA, MFA) 1) _"9{ ‘}"’
« Restrictions réseau : Réseau (VLAN) d'administration dédié



Comptes a

Mise en place d'un

« Changement de compte
 Rupture de flux

« Tracabilité

* |Imputabilité

« (Cestion des secrets

s —reduction du risque

..... % 1 '
& peit AAPM

Portail
‘ SN
“ ﬁ < d'administration

Auditeur 6
Portail r
Web  authentificaton & () < . !
1 / Habilitation g Rotation
-, % Coffre des mats
; " Fort de passe
4
3

Uullsaleur! ;
compte a privilege )
- 4

Rebonds
1: (optionnel) Connexion au portail 4
2 : Rebond (RDP/SSH/VNC!...)
3 : Obtention des secrets
4 : Acces aux cibles
5 : Enregistrement de la session
6 : (optionnel) Remontée d'événements dans un SIEM ou Syslog

45 |

WebApp

\ 45
L

Equipement
Réseau
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Comptes a privileges — reduction du risque

Connexion directe
Exemple de

Serv. Windows : client RDP

ACCOUNTS REPORTS A TR | @ Serv. Unix : client SSH
Accounts List Search: [Lemve empty (o seaeh al ol

5 . .
Mannge v WModity = (3] 424 10 Favormes Acdio Cart ¥ sas ' L 5e

Views Recently

Account Views “a - User Name Address Safe - Platform D x + - X
Favomas

" I Recanty (1) r proxymrgl 172. 16, 18 ? rix_Accounts rex s €« C @ 192.168.150 authorizations/sessio - % @ @ :
| W LLlX Mes autorisations (4 ) 0 Aide e
Locked accounts &

New ac=ounis

Requests Views — Afﬁchage de ma liste de N LSS
Compte Clble 0 Telécharger WALLIX-PuTTY o Telacharger le fichier de configuration RDP

My Requests (0
. 2 o RDP: 1028x720, 1€
Operational Views -
" Faled accounts

+ o bcomng Reguesis (0)

: Afficher 10 ¥ éléments Rechercher
ted scc ¥ Protocolesa Cible ~ ~ > ~ ¥ Demidre connexion ‘A
{3 Pates sccount usages < I Sshisaiia ™t comits X di s L
L Aacounis iaakied by uaare & () ssH root@local@Linux-server SSH SSH = alithetime 2020-05-11 13:26:08
| 3 Accounts dsabled by CPM k]rn' T
| Accounts scheduled for mrediale chang N
I
|

& Accounts scheduled for mmediate venfic o Fage 1 of1

Demandes d’approbation

Aficher 10 v éléments Rechercher
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Comptes a privileges — bastion

Figure 1 : Magic Quadrant pour la gestion des accés privilégiés
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Comptes a privileges — bastion dans un Sl

VPC

TCP/a43 C
TCP/80 TCP/80 Serveur TCP/3306
—_— > WEB a MySOL

Apports du d’'administration

Gestion centralisée des acceés a privileges :
« Quiaacces aquoi, guand, par quels protocoles

 Au départ de I'entreprise, les acces sont retirés depuis un seul point central

Tracabilité des comptes a privileges :

 Répondre a la question « qui fait quoi »

* Pouvoir investiguer suite a des incidents de production ou de sécurité
Gestion des mots de passe : séguestre et rotation selon des politiques
Donner des accés temporaires a des fournisseurs externes

Pour certaines populations, définir des plages horaires autorisées
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Comptes a privileges — bastion dans un Sl

Sponsor : ce N'est pas uniqguement un projet technique, mais aussi et surtout un projet
ORGANISATIONNEL et transverse

Conduite du changement:

 |dentification (acteurs, cibles, contraintes, impact/dépendances des autres briques....)
« Adhésion a la solution

Le bastion ne doit pas étre un SPOF dans le Sl :

« Redondance des rebonds

« Solution en HA - DR

Economique : Le co(t produit n'est pas forcément le plus important (codts d'infrastructure,
intégration, exploitation, gestion du changement /impact ...)
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Fédération d'identité

La fédération d'identité est un moyen simple pour des organisations de partager des
informations a propos d'un utilisateur, le but étant gu'il puisse naviguer entre différents
services aprés s'étre authentifié une seule et unique fois auprés d'un tiers de confiance

garant de son identité. ‘ .
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Fédération d’'identité — sans fédération

possede en théorie pour chaque
écosysteme (entreprise, maison, ...)

N
Il s'agit habituellement d’'un code, une clé, qui lui permet d'étre e :
identifié de maniéere unique o _uServieen_ ___
I mot co posson |

Le plus souvent cette identité s'exprime sous la forme dun ~ ftmommmooooes -
couple Identifiant / Mot de passe
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Fédération d’'identité — avec fédération

Application 1

P L L L L L L L L

Principe de
fédération d’identité

i
1
I
7
R @ mot de passe 1
s'authentifie I

- - . ye o, - . Application 2
Le but de la fédération d'identité est donc de pallier Fommm oo
cette problématique que nous rencontrons qui est |la
multiplication des authentifications nécessaires pour : !
accéder aux applications. S —— :
Elle propose un point d’authentification unique a ... Service n

chaque utilisateur.



Fédération d'identité — composants

Pour mettre en place une fédération d’'identité, il est nécessaire de reconnaitre trois acteurs et
d’'identifier les différents flux entre eux:

.1l s'agit de la personne qui interagit via son navigateur web. Il a une unique
identité numeérique associée a plusieurs attributs et souhaite accéder a une application

protégée.

( ) . il est I'élément central de l'architecture. |l est chargé
d'authentifier les utilisateurs. Il vérifie les facteurs d’authentification de l'utilisateur et fournit la
preuve de son identité. Il est aussi en charge des autorisations d’'acces aux attributs.

(5P) : il S'assure de l'identité de l'utilisateur et peut avoir besoin des
attributs de l'utilisateur.
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Fédération d'identité — composants

SP IdP

Application Serveur d'authentification

Cercle de confiance

1 Requéte utilisateur 2 Redirection de I’utilisateur vers I’IdP 3 Authentification

4 Reéponse de I’'IdP avec un jeton 5 Accés a I’application

dentification et authentification avec fédération d'identités
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Demande a FranceConnect des informations

d’identité de 'utilisateur par impots.gouv.fr

ameli renvoie les données

I ’utilisateur s authentifie sur le site ameli avec son ~ B e
~ 5 personnelles nécessaires de
numeéro de sécurité sociale et son code d’accés

th
-

I"utilisateur a FranceConnect

> Service des impots 1 > France

N Connect:z_’amel.i.fr

6 FranceConnect vérifie ces

B

4 informations auprés de I'INSEE

(base Etat-civil)
FranceConnect retourne finalement les informations d’identité de

-

O

)

L°’INSEE les corrige si nécessaire
I'utilisateur au site impots.gouv.fr pour que celui-ci y acecéde. De plus

I"utilisateur est informé par mail de cette connexion par FranceConnect.



Fédération d'identité — protocoles

La fédération d’'identité peut utiliser

« OpenlID Connect ( *)

* Le protocole OAuth 2.0 est de plus en plus utilisé car il est trés simple a mettre en place, géré par la
majorité des IDP et adapté aux contraintes des smartphones.



Fédération d’'identité — bilan

« Des technologie , normalisées +« Une non négligeable si
et éprouvées la partie technique n'est pas Mmaitrisée

« Une pour l'utilisateur final « Des solutions plus ou moins

« Une de I'authentification « Un avec des
pour les entreprises (respect des applications (interopérabilité)

politigues de sécurité)

 Les
transposés aux applications web
distantes
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Authentification multi-facteurs

Que fournit I'Active Directory (AD) de Microsoft ?

« On-premise =» pas de gestion native du multi-facteur dans AD (outils tiers nécessaires)
« Azure AD (ou Hybride) = offre des possibilités (débute avec la licence AD Azure P1)

« Recommandée en tant que de I'expérience
utilisateur et nouvelle politique a créer
la sécurité (gestion du des utilisateurs

risque de vol des identifiants) utilisateur d’avoir un second facteur

(attention a la « MFA Fatigue »)

(gestion des incidents causés par le
second facteur)



LES JOURNEES DE .

3ER

Authentification multi-facteurs

qui joue le réle du second facteur :
- Physique = un objet en plus qu'il garder avec soi et ne faut pas perdre

« Virtuel =2 un périphérigue que les utilisateurs possedent déja et dont ils prennent soin

/

e Dropbox h
kaygo1988@outlook.com
895823 ¢
Wi Slack v

439651 G
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oA ® [~ € -
0 339813 G
y O :
889812 G
1 i




Authentification multi-facteurs

d'implémentation: e o
pour les prises réseaux filaires et le réseau sans-fil @al @ @ |

. . . SN | . - S -/ N

Server (RADIUS) inclus dans Microsoft Windows Server s

pour les acces VPN (n'est plus recommandé a cause du canal de transmission)
Nécessite une solution tierce payante pour I'émission du « secret » via SMS ou e-
mail

Step 1 Step 2 —

Corte ecerned
123436

J

pour les acces VPN (recommandé)
Nécessite une application « légere » tierce gratuite de type Authenticator .- [

pour Microsoft Azure AD

Nécessite un terminal mobile : envoi d'un SMS ou réception d'un appel vocal
directement géré par Microsoft Azure, OTP, TOTP, HOTP, notification de type
« push », correspondance des nombres (a compter du 27 février 2023)
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Authentification multi-facteurs

acces conditionnel grace a Microsoft Azure AD
La demande du second facteur est conditionnée par I'évaluation du risque (Licence AD Azure P2)

Signals Verify every access Apps and data

Exemple de pour le 2FA : et

- Délais avant de le demander e © —‘

S " Allow access
« Uniguement pour certaines applications frllE
Require MFA Q

. : : lation d'util y -
A chaque fois pour une certaine population d'utilisateur . Q

Block access

« Uniguement depuis un lieu/emplacement (IP Source)

« Depuis un périphérique géré ou non par I'entreprise
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Conclusion

Bad: Password

H PERmre
loveyou

Password1

Good: Password
and...

SMS

Voice

Better: Password
and...

a

Authenticator
(Push Notifications)

Software

Tokens OTP

Hardware Tokens OTP

Best: Passwordless

-

Authenticator
(Phone Sign-in)

‘e

Window
Hello

FIDO2 security key

O

]
Certificates
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