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Mais au fait, c’est quoi une vulnérabilité ?

Source: https://fr.wikipedia.org/wiki/Vuln%C3%A9rabilit%C3%A9_zero-day



Mais au fait, c’est quoi une vulnérabilité ?

Finalement, pour attaquer un système, quel qu’il soit, l’attaquant n’utilise que deux types 
de vulnérabilités:

Vulnérabilité (erreur) de programmation Vulnérabilité (erreur) de configuration

Code développé 
en interne

CVE non 
patchée ou 

système 
obsolète

Zero-Day Mauvaise config 
Firewall/VPN

Mauvaise config 
AD

Mauvaise config 
Cloud
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Mais au fait, c’est quoi une vulnérabilité ?

CVEs

Sources: https://cve.mitre.org & https://nvd.nist.gov



Mais au fait, c’est quoi une vulnérabilité ?

Notion de chemin d’attaque exploitant des CVEs non patchées et des mauvaises configurations 
AD

CVE-2021-22986 F5 
BIG-IP

MS17-010
(SMB exploit)

Windows

« Windows running 
an obsolete OS »

« Account having & 
dangerous SID 

History attribute »

CVE-2016-1525
Windows server with Netgear 

Pro NMS 300

« Privileged account 
running Kerberos 

services »

« Root objects
permissions allowing

DCSync attack»

« Domain Controllers
managed by illegimate

users»

CVE-2020-1472
Windows DC with 

ZeroLogon

Primo-infection & Pivoting Mouvement lateral et escalade des privilèges Compromission de domaine



Mais au fait, c’est quoi une vulnérabilité ?

Exemple avec un Ransomware très connu: RYUK

CVE-2018-1156

Mikrotik RouterOS is 
vulnerable to stack 

buffer overflow. This 
vulnerability allows 
for arbitrary code 
execution on the 

system.

TEMPS MOYEN D’EXECUTION DE LA SEQUENCE: 7 HEURES

CVE-2021-40444

Remote code 
execution (RCE) 
vulnerability in 

Windows allows 
attackers to craft 

malicious Microsoft 
Office documents

MS17-010

Wormdll uses an 
SMB exploit (MS17-

010) & Sharedll
drops payload 

copies in 
administrative 

shares C$ or 
ADMIN$

Computer objects

"pysmb" script 
leverages NTLM 
protocol in older 

Windows systems 
and IPC shares

User objects

"DomainGabber" 
(domainDll32) is 

used for LDAP 
harvesting of 

domain controller 
configuration via 

ADSI

SYSVOL
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De la nécessité de mettre les 
vulnérabilités sous contrôle : Démo



AGENDA

Agenda

§ Mais au fait, c’est quoi une vulnérabilité ?
§ De la nécessité de mettre les vulnérabilités sous 

contrôle
§ Les challenges liés au traitement des vulnérabilités
§ Quelles actions concrètes ?

§ Dans les PMEs/PMIs
§ Dans les grandes organisations

§ Conclusion



Les challenges liés au 
traitement des vulnérabilités

Avoir un inventaire 
à jour

Maintenir les systèmes 
à jour

Réaliser une veille 
efficace

Vérifier que les 
remédiations ne 

pénalisent pas les 
usages

Être sûr que les 
fournisseurs traitent 

vulnérabilités

§ Nombre très important de 
logiciels, d’OS, 

d’appareils, et de 
composants 

§ Dépendance très difficile 

à obtenir

§ La mise à jour d'un système 
(OS, Logiciel) peut impacter 

un autre logiciel 
§ La mise à jour des 

applications et des systèmes 

d'exploitation peut être très 
longue et complexe

§ Une Zero-Day peut être 
exploitée très vite (Log4j a été 

exploitée 2 ou 3 h après sa 
publication)

§ De très nombreuses sources 

d’informations, des explications 
complexes et très techniques qui 

rendent très difficile la 
compréhension en terme 
d'exploitabilité et remédiations

Des mises à jour incomplètes ou 
de mauvaise qualité peuvent 

avoir des impacts importants sur 
les usages (ex: des 
fonctionnalités qui ne sont plus 

disponibles pour les utilisateurs)

La mise en œuvre du plan de 
remédiation demande du temps, 

de l’argent et des connaissances. 
Il est impératif que les 
partenaires soient en mesure 

d’appliquer les correctifs
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Quelles actions concrètes 
pour protéger les PMEs ?

• Faites des sauvegardes régulières 
« Offline » et testez-les

• Sensibilisez les employés
• Utilisez des  logiciels de protection 

(antivirus performants type EDR, 
protection messagerie) et traitez les 
alertes

• Mettez à jour vos logiciels et les systèmes 
d’information

• Mettez en place le MFA et des mots de 
passe robustes

• Limitez les comptes administrateur locaux
• Chiffrez les disques dur de vos postes de 

travail
• Surveillez votre surface externe et 

cloisonnez votre réseau interne
• Mettez en place une procédure de gestion 

d’incident Et faites-vous accompagner ! J

Mesures cybersécurité générales Mesures cybersécurité pour 
réduire les vulnérabilités

• Faites un inventaire
• Installez un serveur WSUS et une stratégie 

de mise à jour automatique par GPO
• Faites de la veille à minima sur les alertes 

de CERT.FR
• Décommissionnez les systèmes 

d’exploitation et les logiciels non 
supportés

• Soyez exigeant vis-à-vis de vos prestataires 
(Web Agency, Solutions SaaS, …)

• Faites faire des pentests internes



Quelles actions concrètes ?

Grandes organisations: Programme CTEM

Vulnérabilité (erreur) de programmation Vulnérabilité (erreur) de configuration

Code développé 
en interne

CVE non 
patchée ou 

système 
obsolète

Zero-Day Mauvaise config 
Firewall/VPN

Mauvaise config 
AD

Mauvaise config 
Cloud

1 2

Mettre en œuvre un programme CTEM:
« Gestion continue de l’exposition aux menaces »



Quelles actions concrètes ?

Grandes organisations: Pilotage des vulnérabilités, le minimum vital

Agrégation

Normalisation

Déduplication

Evaluation

Priorisation

Puit de données du 
stock de 

vulnérabilités

Outils existants:
Scanners

Outils existants:
Pilotage

Scanners systèmes 
et réseau

Scanners de code

Scanners App

Scanners AD

ITSM: Ticketing

Orchestrateur de 
sécurité (SOAR)

Gestion du risque

Conformité



Quelles actions concrètes ?

Grandes organisations: Vulnerability Operation Center (VOC) pour les organisations matures

Pratique de Pentest

Pratique de 
BugBounty

Pratique EASM

Scanners Cloud

CYBER CMDB

Liaison avec le 
SOC
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Conclusion

Cyber sécurité: « back to basics »



💡💬


